[bookmark: _Toc99301424]第五章   采购需求

采购标的
本项目采购标的如下表所示：
采购标的
	序号
	采购标的名称
	单位
	数量
	最高限价（万元）
	核心产品

	1
	基于SDN控制器的网管系统服务器
	台
	6
	60.126
	是

	2
	DNS解析服务系统服务器
	台
	6
	43.5
	否

	3
	DNS分析服务系统服务器
	台
	1
	4.83
	否

	4
	统一安全管理平台服务器
	套
	1（3台）
	38.8
	否


★注：本项目不接受进口产品。

项目概述
自2020 年北京市电子政务外网骨干网完成升级改造，骨干设备实现支持 IPv6后，为贯彻落实中央和国家部委、市委市政府关于加快推进IPv6规模部署和应用的相关政策要求，进一步推进北京市电子政务外网IPv6规模部署和应用工作，提升北京市电子政务外网的服务效能与安全性，满足政府机构在数字化时代的办公与服务需求，北京市电子政务外网主管单位采购了相应软件及授权，包括基于SDN控制器的网管系统、 DNS解析服务软件、 DNS分析服务软件和统一安全管理平台软件，有效增强北京市电子政务外网的稳定性、可靠性与安全性，确保其在复杂网络环境下能够持续、高效地为政府各项工作提供坚实支撑，为推动电子政务的稳健发展，提升政府治理能力与公共服务水平筑牢了根基。
为满足上述软件的承载需求，现需采购服务器16台，具体需求如下：
（1）采购网管系统服务器6台，用于承载华为NCE-IP系统。服务器应采用异地容灾集群部署模式，配置基于SDN控制器的网管系统功能，实现网络的集中控制、动态配置与自动化管理。
（2）采购DNS解析平台服务器6台，用于承载ZDNS红枫下一代互联网域名服务软件[简称：maple]V3.0，为全市政务用户提供IPv6环境下的域名解析服务；同步采购DNS分析平台服务器1台，用于承载ZDNS红枫DNS智能分析系统软件[简称：ZIA]V2.0，实现对DNS服务的实时监测与分析。
（3）采购统一安全管理平台硬件1套（含服务器3台，采用集群部署），用于承载深信服可扩展威胁检测响应平台XDR，为北京市电子政务外网提供7×24小时实时安全资产管理、脆弱性监测、告警研判、威胁管理及安全事件闭环处置等全流程安全运营服务。
商务要求
交付的时间和地点
（1）中标人自合同签署之日起1个月内完成所有货物的到货验收，在到货验收合格后 3 个工作日内，配合软件厂商完成承载软件的兼容性测试工作。（交货地点：北京）。
（2）中标人于2026年4月20日前配合集成方完成货物安装部署、系统调测等所有集成工作，通过项目初验，具备试运行条件；
（3）中标人自合同签署之日起6个月内配合集成方完成技术培训、试运行、项目总结等所有项目工作。
付款条件
（1）采购人自合同生效且采购人财政资金可使用后，采购人收到中标人提交的符合法律规及采购人要求的增值税发票之日起 10 个工作日内，向中标人支付合同总价款的 60 %；
（2）本项目初步验收合格，双方签署初步验收合格报告和系统测试报告，且采购人收到中标人提交的项目进展情况报告、合同总价款10%的履约保函和符合法律规定的增值税普通发票后10个工作日内，向中标人支付合同总价款的 40 %。
包装和运输
（1）中标人应提供货物运至合同规定的最终目的地所需要的包装，以防止货物在运转中损坏或变质。这类包装应采取防潮、防晒、防锈、防腐蚀、防震动及防止其它损坏的必要保护措施，从而保护货物能够经受多次搬运、装卸及长途运输，确保货物按时、无损地送达指定地点。中标人应承担由于其包装或其防护措施不妥而引起货物锈蚀、损坏和丢失的任何损失的责任或费用。同时，货物包装及快递包装须满足《关于印发〈商品包装政府采购需求标准（试行）〉、〈快递包装政府采购需求标准（试行）〉的通知》（财办库﹝2020﹞123号）。
（2）每件包装箱内应附一份详细装箱清单和质量合格证，装箱清单应清楚标明与主机、附件、各种零部件和消耗品相对应的编号和名称。
（3）在现场交货和工厂交货条件下的货物，中标人通知采购人货物已备妥待运输后24小时之内，应将合同号、货名、数量、毛重、总体积（立方米）、发票金额、运输工具名称及装运日期通知采购人。如因中标人延误引起的一切后果损失应由中标人负责。
技术支持和售后服务
投标人应为本项目组建实施团队（不少于6人）。团队应包括一名专职项目经理，负责完成人力调度、采购安排、进度控制，以及与采购人协调等工作，项目经理应具有10年及以上相关工作经验。项目实施成员应具有5年及以上相关工作经验。
投标人必须有完善的技术支持服务体系，可提供如下技术支持服务：
（1）项目采购清单内所有硬件产品应提供三年免费维保服务，维保期自通过最终验收之日起开始计算。
（2）远程技术支持服务
投标人应承诺提供7x24小时远程技术支持服务，服务方式应包括但不限于电话、邮件、网站社区、微信群或公众号、远程接入处置等技术支持方式，远程技术响应时间应不超过10分钟。
（3）现场技术支持服务
在远程技术支持服务无法定位或解决故障的情况下，投标人应承诺30分钟内抵达现场提供现场技术支持服务。
（4）故障响应和恢复服务
当软件或设备出现故障时，投标人应承诺提供故障恢复服务，确保采购人设备及时恢复运行状态。投标人应承诺在接到报修通知后需10分钟内响应并进行快速定位。如判断是设备出现故障时，投标人应承诺在服务期内免费提供现场维修或取件服务。现场无法及时修复时，投标人应承诺在执行快速返厂维修的同时发起备件先行，并在要求的时效范围内维修完成并送回该部件进行替换。系统恢复运行后3个工作日内作出故障报告信息。
（5）巡检服务
在维保期内，投标人应承诺每月安排专业的工程师对设备进行运行情况检查，对运行中发现的问题及时予以解决。并且出具巡检报告，提交给用户确认。
（6）培训服务
在系统进入试运行阶段，中标人应免费安排专业的培训工程师对用户进行设备的使用、操作以及运维培训，保证用户能够熟练、准确高效地使用和操作设备。
（7）备品备件服务
中标人应在项目所在城市建立备品备件库，项目涉及设备发生故障后，启动送修流程的同时按需提供适配备件或备机，确保业务可用性不受影响。
（8）重保服务
中标人应明确承诺，在重点时期和重大活动期间，中标人将根据应急保障工作需要，针对项目相关设备和部署位置开展现场保障值守，协助采购人确保相关业务的稳定运行。
技术要求
基本要求
根据北京市电子政务外网IPv6升级改造项目的实际需要，本项目拟采购服务器16台，用于承载基于SDN控制器的网管系统、 DNS解析服务软件、 DNS分析服务软件和统一安全管理平台软件的正常运行。
货物技术要求
总体要求
（1）技术指标要求中，注有“★”的指标为实质性指标，不满足该指标将视为无效投标；注有“▲”的指标项为重要指标。
（2）投标人应根据不同指标要求，按需提供相关证明材料；所有证明材料均需加盖投标人公章，未提供有效证明材料或证明材料中内容与所填报指标不一致的，该指标按不满足处理。
（3）采购人保留对中标人所投产品测试及投标资料原件查验的权利，根据采购人实际需要中标人需在签署合同之前配合采购人进行产品测试及投标资料原件查验工作。一经发现产品测试结果或投标资料原件与投标文件中内容不符，将依法追究相关责任。
（4）投标人应承诺中标后按照实际组网方案为所投设备之间和上下联设备之间提供必需的网络对接模块和线缆，并保证最优性能；投标人应在所提供服务器上预装和维护所承载的应用软件正常运行所必备的基础支撑软件。
★（5）为满足已购置软件的承载需求，消除软硬件兼容隐患，保障业务系统快速上线、稳定运行，本次所提供的服务器设备需严格保证与采购人现有软件兼容（兼容清单见下表），投标人须提供加盖投标人公章的兼容性证明材料，可以是软件厂商兼容证明或者承诺函。
	序号
	硬件名称
	兼容适配的软件
	软件品牌
	软件型号

	1
	基于SDN控制器的网管系统服务器
	基于SDN控制器的网管系统
	华为
	iMaster NCE-IP

	2
	DNS解析服务系统服务器
	DNS解析服务软件
	ZDNS
	红枫下一代互联网域名服务软件[简称：maple]V3.0

	3
	DNS分析服务系统服务器
	DNS分析服务软件
	ZDNS
	红枫DNS智能分析系统软件[简称：ZIA]V2.0

	4
	统一安全管理平台服务器
	统一安全管理平台软件
	深信服
	深信服可扩展威胁检测响应平台XDR


服务器技术指标
服务器应满足《通用服务器政府采购需求标准（2023版）》相关需求标准。
基于SDN控制器的网管系统服务器
	序号
	指标分类
	一级指标
	二级指标 
	指标要求
	证明材料提供

	1
	产品规格
	CPU规格
	★CPU 信息
	供应商给出CPU 信息，包含 CPU 型号、物理核心数、主频、末级缓存容量、线程数、热设计功耗及支持内存的最高速率、通道数和位宽
	否

	2
	产品规格
	主板规格

	★主板支持的 CPU 和内存情况
	供应商给出主板支持的CPU 和内存的型号数量
	否

	3
	产品规格
	
	★主板内存槽数量
	非板载内存的可扩展插槽数量应不少于 16 个
	否

	4
	产品规格
	
	★主板存储接口
	至少支持 SATA、SAS、M.2、U.2 等存储接口中的 1 种
	否

	5
	产品规格
	
	★PCIe 插槽接口
	符合 PCIe3.0 或以上的高速串行计算机扩展总线标准，PCIe 的接口速率与位宽需保证向下兼容
	否

	6
	产品规格
	
	★主板 PCIe插槽数量及规格
	a) 高度大于44.45mm 双路或以上服务器 PCIe 插槽或接口应不少于5个；
b) 单路服务器 PCIe 插槽或接口应不少于 4 个，可通过扩展卡进行插槽扩展
	否

	7
	产品规格
	
	板载网络接口
	若支持板载网络接口应不少于 1 个1GE 网口
	否

	8
	产品规格
	内存规格
	★内存数量
	≥16
	否

	9
	产品规格
	
	★内存规格
	≥DDR4
	否

	10
	产品规格
	
	★内存通道
	支持多个内存接口通道，每个通道可支持 1DPC 或 2DPC，当支持 2DPC时，印制电路板上应具备插槽的序号标识，具体通道数应在随机文件中明确
	否

	11
	产品规格
	存储规格
	★硬磁盘实配容量
	单块 SSD硬盘容量≥1.92TB 
	否

	12
	产品规格
	
	★硬盘实配数量
	≥12块 SSD 盘。
	否

	13
	产品规格
	
	★硬盘插槽数量及规格
	a) 供应商应给出配置的硬盘尺寸，如 2.5 英寸、3.5 英寸硬磁盘；
b) 机箱高度为88.9mm 的服务器可支持的硬盘数量应不少于 8 块;
	否

	14
	产品规格
	
	硬盘其他参数要求
	a)机械硬盘准备时间应不大于30s；侧面固定螺丝孔数量可为 4 孔或6孔；工作状态环境温度应满足 5℃ ~55℃，其它参数应符合 GB/T 12628的相关规定；
b)若服务器支持固态盘，固态盘符合 SJ/T 11654 相关规定
	否

	15
	产品规格
	RAID卡规格（若支持RAID卡）
	RAID 卡支持的 SAS接口数
	≥8
	否

	16
	产品规格
	网络规格
	★网口速率和数量
	配置千兆电口≥8，万兆网口≥4。 
	否

	17
	产品规格
	
	独立网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	18
	产品规格
	
	板载网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	19
	产品规格
	外部接口规格


	★显示接口
	显示接口类型应不少于 1 种，如： VGA、DP、HDMI 等
	否

	20
	产品规格
	
	★USB 接口
	配备 USB 接口，如 USB2.0、USB3.0等
	否

	21
	产品规格
	电源规格
	电源冗余模式
	整机电源模块按 1+1 冗余配置
	否

	22
	产品规格
	
	★电源模块数量
	≥2
	否

	23
	产品规格
	
	★电源功率
	单电源模块功率≥900W
	否

	24
	产品规格
	
	电源指示灯
	配备电源指示灯，指示待机、工作异常等状态
	否

	25
	产品规格
	整机规格
	★外观和结构
	a)服务器的零部件应紧固无松动，可插拔部件应可靠连接，开关、按钮和其它控制部件应灵活可靠，布局应方便使用；
b) 产品表面不应有明显的凹痕、划伤、裂缝、变形和污染等。表面涂层均匀，不应起泡、龟裂、脱落和磨损，金属零部件无锈蚀及其它机械损伤；
c) 产品表面说明功能的文字、符号和标志应清晰、端正且牢固；
d) 应在服务器的显著位置提供运行状态的指示功能，并在随机文件中明确具体含义；
e) 机架、机箱的尺寸应符合通用机柜的安装要求，插入总线插座的电路板接口外形尺寸应符合有关总线标准的规定，将机箱固定在机柜上，机箱底面最大下垂变形不得干涉相邻机体；
g) 服务器尺寸具体要求在随机文件中明确
	否

	26
	产品规格
	
	★尺寸（高×宽×深）
	机架式≤2U；
设计应遵循标准化、系列化的要求；机箱的内部结构符合通用部件的安装需要
	否

	27
	产品规格
	
	★环境适应性
	气候环境适应性应符合GB/T
9813.3 的有关规定，工作温度 10~ 35℃ , 贮存运输温度-40～55℃；工作相对湿度35%～80%，贮存运输相对湿度 20％～93%（40℃) ；大气压86～106kPa
	否

	28
	产品规格
	
	★机械环境适应性
	机械环境适应性应符合GB/T 9813.3 的有关规定
	否

	29
	产品规格
	
	★噪声
	符合 GB/T 9813.3 的有关规定，在产品说明中给出具体测试值
塔式服务器噪声在空闲状态下不大于 50dB
	否

	30
	产品规格
	机柜规格
	★机柜尺寸
	设备需可部署在服务器标准机柜中
	否

	31
	功能要求
	主板功能
	★主板外部接口种类
	支持 USB、显示、管理等接口，如：VGA、USB3.0、BMC 管理端口
	否

	32
	功能要求
	
	主板防烧板设计
	支持主板防烧板设计，保证电源故障后不扩散
	否

	33
	功能要求
	
	扩展功能
	实现至少一种扩展功能，如存储功能卡、显示功能卡、运算加速功能卡及网络功能卡等扩展功能
	否

	34
	功能要求
	网络功能
	★网络功能
	支持网络连接、网络访问、数据交换和网络管控功能
	否

	35
	功能要求
	CPU功能
	★计算处理
	支持通用计算及虚拟化功能。处理器需集成整型计算单元、浮点计算单元、内存控制器、I/O 模块等，处理器与存储部件、网络部件、I/O部件等组成计算系统，提供数据处理、网络接入等计算相关功能
	否

	36
	功能要求
	
	★密码算法实现
	CPU 芯片应符合 GM/T 0008 的相关规定，或芯片密码模块应符合GB/T 37092 或 GM/T 0028 的相关规定
	否

	37
	功能要求
	


存储功能
	内存校验
	支持内存校验或内存增强型纠错功能
	否

	38
	功能要求
	
	SATA SSD NAND 健康状态上报
	支持关键外部存储器（硬磁盘、SSD等）的健康状态上报并进行故障诊断
	否

	39
	功能要求
	
	SATA SSD单 die 故障隔离
	支持 SSD 关键外部存储器中单存储晶元故障隔离
	否

	40
	功能要求
	RAID卡功能（若支持RAID卡）
	RAID 卡
RAID 级别支持
	RAID 模式支持RAID 0/1/5/10
	否

	41
	功能要求
	
	RAID 卡
BBU 单元
	RAID 卡支持电池或电容备份单元
	否

	42
	功能要求
	电源功能
	★电源热插拔
	整机电源模块应具备热插拔功能
	否

	43
	功能要求
	
	★电源过流保护
	支持过流及短路保护的功能
	否

	44
	功能要求
	
整机功能
	★散热方式
	支持风冷或液冷等散热方式
	否

	45
	功能要求
	
	其他功能
	a) 支持关键部件冗余（包括电源、风扇等）；
b) 支持熔断保护与恢复功能
	否

	46
	功能要求
	管理系统功能
	★BMC 固件基础功能
	1) 支持 DHCP 设置网络功能；
2)支持静态 IP 设置网络功能；
3)支持设备日志记录，包括但不限于登录日志、操作日志和报警日志等功能；
4)支持日志信息导出和记录删除功能；
5)支持通过管理接口向外输出准确的报警信息功能；
6)设备的BMC 管理软件应能够按报警的严重程度进行区分；
7)支持 IPMI2.0、SNMP 或 Redfish等接口功能；
8)支持键盘、鼠标和视频的重定向、文本控制台的重定向、远程虚拟媒体、高可靠的硬件监控和管理功能；
9)支持基于网络开启、关闭和重启设备的功能，并查询当前设备开机运行状态；
10)支持故障提示功能，并可通过接口读取服务器故障信息；
11)支持基于网络的固件更新功能，包括 BMC 和 BIOS 等；
12)支持基于网络安装操作系统的功能，并可通过网络控制台访问设备；
13)支持通过本地的硬盘或光驱等存储设备，基于网络完成设备的操作系统安装功能；
14)支持通过浏览器打开管理界面并登录功能；
15)支持设置口令策略功能；
16)支持访问权限设置功能，并通过日志记录访问事件；
17)支持对出厂默认的用户名及口令进行安全保护功能，并提供默认口令修改提示；
18)支持读取设备主板的工作环境温度功能；
19)支持读取服务器 CPU 等核心器件的温度功能；
20)支持通过外部管理工具进行 BMC参数设置的功能，并可基于网络通过外部管理工具对 BMC 进行管理；
21)应支持固件版本查询、固件升级
22)支持基于网络实现开关机和复位控制的功能；
23)BMC 启动时间应不超过 180s，实现功能包括网络、IPMI、散热、传感器服务可用；
24)支持 BMC 固件设置的恢复出厂功能
	否

	47
	功能要求
	
	BMC 固件增强功能
	a）网络控制、安装提供图形访问界面网络；
b）设备的 BMC 管理软件界面显示报警信息，且能够按报警的严重程度进行区分；
c）Web GUI 采用 BMC 端口直连，平均响应时间为不大于 1s
	否

	48
	功能要求
	
	★BIOS 固件基础功能
	a）支持查看固件版本、内存信息、主板信息、处理器信息和系统时间信息功能；
b）支持上电初始化界面显示 CPU 信息、内存信息、固件版本和部分快捷键信息功能；
c）支持设置界面中英文显示切换功能；
d）支持查看 PCIe 设备信息，SATA设备信息功能；
e）支持操作系统安装和引导功能，应并向操作系统提供计算机主板信息和服务接口；
f）支持设置启动顺序，并按照设置的启动顺序启动功能；
g）支持安全启动功能；
h）支持设置口令、修改口令、验证口令功能；
i）支持板载显示控制或独立显卡的显示控制功能；
j）支持 RAID 识别和启动功能；
k）支持串口重定向功能；
l）支持固件更新功能；
m）支持BIOS 固件设置的恢复出厂功能；
n）支持网络引导启用和关闭功能
	否

	49
	功能要求
	
	★远程控制
	支持远程关机和重新启动功能
	否

	50
	功能要求
	操作系统及驱动功能
	★操作系统及驱动的升级
	支持通过网络、闪存盘对操作系统、驱动进行升级
	否

	51
	功能要求
	
	★操作系统功能
	a) 支持访问控制、安全审计、网络接入鉴别等功能；
b) 操作系统其他功能应满足操作系统政府采购需求标准中加*的指标要求;
	否

	52
	功能要求
	中文信息处理功能
	★中文信息处理
	符合 GB 18030 的有关规定
	否

	53
	安全要求
	关键部件安全要求
	★关键部件安全要求
	CPU 和操作系统等关键部件应当符合安全可靠测评要求
	否

	54
	安全要求
	固件安全要求
	★故障检测
	支持故障检测功能，可以检测到具体的 FRU（内存、硬盘等）的故障并发出告警
	否

	55
	安全要求
	
	内存故障智能预测和自愈修复
	支持内存故障智能预测和自愈修复，提前自动硬隔离，避免内存故障引起的非预期宕机以及内存寿命的降低
	否

	56
	安全要求
	
	硬盘故障智能预测
	支持硬盘故障智能预测，基于故障模型预测出硬盘的故障
	否

	57
	安全要求
	
	PCIe 链路故障智能诊断
	支持 PCIe 链路故障智能诊断，判断出现故障的PCIe 链路
	否

	58
	安全要求
	
	内存故障隔离
	支持内存故障隔离，在内存产生 CE故障时，内存地址被隔离成功，服务器正常运行，业务系统不中断
	否

	59
	
安全要求
	
	内存、PCIe卡的故障精准告警功能
	支持内存、PCIe 卡的故障精准告警功能，触发告警并明确指示具体的故障位置
	否

	60
	
安全要求
	
	CPU 核重启隔离
	支持 CPU 核发生不可纠正故障后，重启后由BIOS 隔离该故障核，OS不可见，防止 OS 再次使用导致系统异常，核 0 除外
	否

	61
	安全要求
	
	内存地址隔离
	在硬件支持的情况下，支持故障内存地址重启后隔离
	否

	62
	安全要求
	
	内存存储阵列替换
	在硬件支持的情况下，支持故障内存存储阵列替换
	否

	63
	安全要求
	
	安全启动
	支持执行环境要求在整个系统启动的过程中，系统应提供一个机制来保护平台的完整性
	否

	64
	安全要求
	系统安全要求
	syslog 双向鉴别
	支持系统日志双向鉴别，对服务器根证书和客户端根证书进行鉴别
	否

	65
	安全要求
	
	★弱口令字典检查
	支持弱口令字典检查功能，出现在弱口令字典中的字符串不能被设置为用户口令
	否

	66
	安全要求
	
	★白名单访问控制
	支持基于时间、IP 或 MAC 白名单访问控制
	否

	67
	安全要求
	
	双因素鉴别
	支持使用客户端证书和证书密码的双因素鉴别方式登录管理系统
	否

	68
	安全要求
	
	★二次鉴别
	支持二次鉴别功能。对于用户配置、权限配置、公钥导入等重要的管理操作，已登录用户应通过二次鉴别后，才能执行操作
	否

	69
	安全要求
	
	匿名化用户告警接收邮箱
	支持带外管理系统中的用户告警接收邮箱进行匿名化处理
	否

	70
	安全要求
	
	★密码证书安全加密存储
	支持对带外管理系统中的用户口令和证书等敏感信息进行加密存储，禁止使用私有的和业界已知不安全的密码算法
	否

	71
	安全要求
	
	★敏感信息安全加密传输
	支持使用安全的传输加密协议（如SSH 或 HTTPS 等）传输用户的敏感信息
	否

	72
	安全要求
	







信息安全要求
	★研发过程安全
	供应商承诺，生产商已建立从需求、设计、开发、测试、维护端到端的开发流程管理机制，输出和保存开发流程中每个阶段的产品需求清单、设计文档、开发文档、测试记录等材料，保证各个流程可追溯
	否

	73
	安全要求
	
	漏洞管理
	供应商承诺，生产商已建立漏洞全量视图，保证产品版本涉及到的所有漏洞(如驱动程序、BMC 软件等)都可以查看
	否

	74
	安全要求
	
	增强要求
	a) 嵌入物理可信根，实现设备的信任链构建；
c) 支持在固件系统（BMC、BIOS）启动前实现对固件度量的功能，支持物理可信根对 BMC 固件或BIOS 固件进行完整性检测、更新和恢复；
d) 支持对 CPU、网络控制器等关键处理器进行身份识别与度量的功能；
e) 支持基于处理器或可信计算模块度量的功能；
f) 所采用的可信密码模块接口应符合 GM/T 0012 的相关规定；
g) 可信安全管理模块、处理器等硬件载体应通过国家相关部门的认证和许可
	否

	75
	安全要求
	物理安全
	★物理安全
	安全要求应符合 GB 4943.1 的规定
	否

	76
	安全要求
	限用物质的限量要求
	★限用物质的限量要求
	限用物质的限量应符合GB/T 26572的要求
	否

	77
	性能要求
	CPU性能
	★CPU型号
	配置≥2颗处理器
	否

	78
	性能要求
	
	★CPU 主频
	≥2.6GHz
	否

	79
	性能要求
	
	★单 CPU 核数
	≥64核
	否

	80
	性能要求
	
	★单CPU 末级缓存容量
	≥8MB
	否

	81
	性能要求
	内存性能
	单内存模块容量
	≥32GB
	否

	82
	性能要求
	
	★内存速率
	≥2666MT/s
	否

	83
	性能要求
	存储性能
	硬盘转速
	安装的硬磁盘转速不小于7200rpm
	否

	84
	性能要求
	RAID卡性能
	RAID卡缓存容量大小
	≥4GB 
	否

	85
	性能要求
	网络性能
	独立网卡速率
	≥10GE
	否

	86
	性能要求
	
	板载网卡速率
	≥1GE
	否

	87
	性能要求
	电源能耗
	★电源能耗
	符合 GB/T 9813.3 的有关规定
	否

	88
	兼容要求
	部件兼容性要求
	★内存兼容性
	适配 3 种及以上厂商的内存产品，且均不低于产品支持的内存规格
	否

	89
	兼容要求
	
	★固态存储兼容性
	适配 3 种或以上厂商的固态存储产品，且均不低于产品支持的固态存储设备规格
	否

	90
	兼容要求
	
	FC HBA 卡兼容性
	FC HBA 应适配两种或以上厂商产品
	否

	91
	兼容要求
	
	RAID 卡兼容性
	RAID 卡应适配两种或以上厂商产品
	否

	92
	兼容要求
	
	★网卡兼容性
	网卡应适配两种或以上厂商产品
	否

	93
	兼容要求
	
	★功能卡兼容性
	内置或适配符合 PCIe 的功能卡，如：网络功能卡、存储功能卡及图形显示功能卡
	否

	94
	兼容要求
	外设兼容性
	★外设兼容性
	兼容多种主流生产商的外部设备，包括显示器、键盘、鼠标、闪存盘、移动硬盘、USB 光驱及 KVM 等，要求使用不同厂商的外部设备时，系统均能正常识别和安装驱动
	否

	95
	兼容要求
	软件兼容性
	★数据库兼容
	兼容 3 个及以上厂商的数据库产品
	否

	96
	兼容要求
	
	★中间件兼容
	兼容 3 个及以上厂商的中间件产品
	否

	97
	兼容要求
	
	★平台软件兼容
	兼容 3 个及以上厂商的大数据平台
	否

	98
	兼容要求
	
	虚拟化软件兼容
	兼容 2 款及以上虚拟化软件
	否

	99
	可靠性要求
	存储可靠性要求
	SATA SSD
可靠性
	SSD 的 m1 值（MTBF 的不可接受值）不低于 200000h
	否

	100
	可靠性要求
	整机可靠性要求
	★整机可靠性
	m1 值（MTBF 的不可接受值）不得低于 30000h
	否

	101
	可靠性要求
	
	★风扇可靠性
	风扇寿命应不低于40000h
	否

	102
	可靠性要求
	
	★部件可靠性
	支持硬盘、电源、风扇热插拔（内置风扇除外）
	否

	103
	包装及运输要求
	包装及运输要求
	★标志、包
装、运输和贮存
	符合GB/T 9813.3 和商品包装政府采购需求标准的相关规定
	否

	104
	服务要求
	服务响应
	★服务响应
	a) 提供电话、电子邮件、远程连接等多种形式服务；
b) 提供同城30分钟内现场技术支持服务，2 个工作日解决问题，对于未能解决的问题和故障应提供可行的升级方案，并提供周转设备；
c) 建立全国技术服务体系和服务 团体，符合专业服务体系标准要求，提供原厂中文服务；
d) 服务周期内提供产品的维修、换件和升级服务
	否

	105
	服务要求
	
	★培训服务
	供应商提供培训材料、产品手册、培训视频等培训相关内容
	否

	106
	服务要求
	服务周期
	★服务周期
	a) 产品免费服务周期（含换件和维修）应不小于 3 年；
b) 设备停产后继续提供质量保障服务（含备品备件），服务终止时间与最后一批设备交付时间间隔不低于 6 年；
c) 产品停止服务时间应提前1 年告知客户；
d) 产品发布日期需在随机文件中明确
	否

	107
	服务要求
	服务工具要求
	★工具要求
	供应商提供设置服务器硬件、辅助操作系统安装等功能的辅助工具和管理软件。且随附软件应具有合法授权或版权
	否

	108
	服务要求
	
	★驱动安装升级指引
	供应商提供出厂安装的配件所需的驱动程序，形式包括但不限于驱动光盘、驱动下载链接等。其他配件应提供指引
	否

	109
	服务要求
	
	代码迁移工具
	供应商提供从其他 CPU 架构到当前服务器 CPU 架构的软件迁移工具产品，支持软件包迁移评估，对满足产品重构要求的软件包，能重构为当前服务器 CPU 架构的软件包。提供源码迁移功能，检查分析C/C++/Fortran/Go/解释型语言/汇编等源码文件，基于产品功能给出迁移指导
	否

	110
	服务要求
	
	性能分析工具
	供应商提供支持当前服务器 CPU 架构的性能分析工具产品，支持系统性能分析、Java 性能分析和系统诊断，可分析系统或应用在 CPU、内存、 IO、网络等方面的性能，并给出优化建议
	否

	111
	服务要求
	
	跨架构平台应用兼容
	跨 CPU 架构平台应用兼容工具，可兼容一种或者一种以上不同架构平台的应用
	否

	112
	服务要求
	
	★管理软件
	具备资源管理、系统管理、性能监控、健康监控、基于网络控制、报警设置功能
	否

	113
	服务要求
	增值服务
	★厂家升级产品软件与扩容服务
	供应商提供原厂级的部件/软件产品升级和扩容能力
	否

	114
	服务要求
	
	服务保障升级
	供应商有偿提供远程技术支持、软件授权服务、备件更换服务、现场支承服务
	否

	115
	服务要求
	
	★提供上门服务
	供应商具备提供上门服务的能力
	否

	116
	服务要求
	
	业务场景性能优化服务及整体架构升级服务
	供应商提供针对特定业务场景性能优化服务及整体架构升级服务
	否

	117
	供保要求
	供应链质量
	★抗干扰性
	当产品部件出现供应风险时，应通知客户并提供风险应对方案确保产品的服务保障，必要时应停止相关受影响产品的销售
	否

	118
	供保要求
	
	★供应能力证明
	供应商提供供应链稳定承诺书，确保产品的部件在产品服务周期内稳定供货
	否

	119
	CPU功能
	CPU功能
	▲网络能力
	处理器内置100GE网络能力，支持CCIX（Cache Coherent Interconnect for Accelerators），提供处理器厂商官网截图或产品文档截图证明
	是

	120
	
	
	▲编译器
	提供深度匹配所投处理器的数学库、编译器（提供处理器厂商官方链接及对应截图证明）
	是

	121
	
	
	▲硬件加速
	处理器具备可支持非对称算法RSA、ZLIB/GZIP压缩算法硬件加速能力，支持精简指令集，提供处理器厂商官网截图或产品文档截图。
	是

	122
	
	
	▲安全性
	为保证关键部件安全可靠，处理器软件应为国产自主研发，CPU符合安全可靠测评I级要求，需提供投标产品所配备的CPU具有上述技术特性的证明材料。
	是

	122
	管理系统功能
	管理系统功能
	▲BMC文件传输
	支持远程文件协议（level3），需提供投标产品所配备的BMC具有上述技术特性的证明材料。
	是

	123
	
	
	▲BMC风扇控制
	支持风扇智能调速（level3），需提供投标产品所配备的BMC具有上述技术特性的证明材料。
	是

	124
	
	
	▲BMC安全
	为保证关键部件安全可靠，BMC管理芯片应为中国大陆注册厂商生产的产品，需提供投标产品所配备的BMC具有上述技术特性的证明材料。
	是

	125
	
	
	▲BMC可靠
	为保证关键部件安全可靠，BMC 管理芯片须自主研发且完全可控，需提供投标产品所配备的BMC具有上述技术特性的证明材料。
	是

	126
	
	
	▲BIOS签名
	在安全启动使能的情况下，BIOS支持对板卡的UEFI驱动做签名认证（level2），需提供投标产品所配备的BIOS具有上述技术特性的证明材料。
	是

	127
	
	
	▲BIOS校验
	密码复杂度校验（level2），需提供投标产品所配备的BIOS具有上述技术特性的证明材料。
	是

	128
	
	
	▲安全隔离
	支持内存故障隔离功能，当内存风险区域发生不可纠正故障，应能成功隔离故障区域，确保操作系统不宕机。需提供具有上述技术特性的证明材料。
	是

	129
	
	
	▲安全告警
	支持硬盘告警精细化，可区分硬盘固件故障、配置异常和物理故障三类告警信息。需提供具有上述技术特性的证明材料。
	是



DNS解析平台服务器
	序号
	指标分类
	一级指标
	二级指标
	指标要求
	证明材料提供

	1
	产品规格
	CPU规格
	★CPU信息
	供应商给出CPU 信息，包含CPU型号、物理核心数、主频、末级缓存容量、线程数、热设计功耗及支持内存的最高速率、通道数和位宽
	否

	2
	产品规格
	主板规格
	★主板支持的CPU和内存情况
	供应商给出主板支持的CPU和内存的型号数量
	否

	3
	产品规格
	
	★主板内存槽数量
	主板内存插槽数量应不少于 4个
	否

	4
	产品规格
	
	★主板存储接口
	至少支持 SATA、SAS、M.2、U.2 等存储接口中的 1 种
	否

	5
	产品规格
	
	★PCIe插槽接口
	符合 PCIe3.0 或以上的高速串行计算机扩展总线标准。
	否

	6
	产品规格
	
	★主板PCIe插槽数量及规格
	≥3个PCI-E插槽

	否

	7
	产品规格
	
	板载网络接口
	支持板载网络接口1GE≥10

	否

	8
	产品规格
	内存规格
	★内存数量
	内存数量≥2
	否

	9
	产品规格
	
	★内存规格
	≥DDR4
	否

	10
	产品规格
	
	★内存通道
	支持多个内存接口通道，每个通道可支持1DPC或2DPC，当支持2DPC时，印制电路板上应具备插槽的序号标识，具体通道数应在随机文件中明确
	否

	11
	产品规格
	存储规格
	硬盘类型
	供应商给出服务器支持硬磁盘和固态盘类型及规格
	否

	12
	产品规格
	
	★硬盘实配容量
	服务器提供的实配硬磁盘可用容量单盘不小于2TB
	否

	13
	产品规格
	
	硬盘接口类型
	配备硬磁盘，提供SATA 3.0 及以上接口；
	否

	14
	产品规格
	
	★硬盘实配数量
	配置≥2 块 HDD硬盘，可实现互为备份
	否

	15
	产品规格
	
	★硬盘插槽数量及规格
	a) 供应商应给出配置的硬盘尺寸，如 2.5 英寸、3.5 英寸硬磁盘；
b)服务器支持扩展硬盘数量≥4块
	否

	16
	产品规格
	网络规格
	★网口速率和数量
	配置1GE电口≥10，可扩展支持1GE光口≥4和10GE光口≥4
	否

	17
	产品规格
	
	独立网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	18
	产品规格
	
	板载网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	19
	产品规格
	外部接口规格
	★显示接口
	显示接口类型支持VGA≥1个
	否

	20
	产品规格
	
	★USB接口
	配备USB接口，如USB2.0、USB3.0等，数量≥4个
	否

	21
	产品规格
	
	★特殊接口及孔位
	具备接地柱
	否

	22
	产品规格
	
	其他接口
	串口（RJ45）数量≥1个
	否

	23
	产品规格
	电源规格
	电源冗余模式
	整机电源模块按 1+1 冗余或N+1 冗余配置
	否

	24
	产品规格
	
	★电源模块数量
	≥2
	否

	25
	产品规格
	
	★电源功率
	电源模块功率 ≤350W
	否

	26
	产品规格
	
	电源指示灯
	配备电源指示灯，指示待机、工作异常等状态
	否

	27
	产品规格
	整机规格
	★外观和结构
	a)服务器的零部件应紧固无松动，可插拔部件应可靠连接，开关、按钮和其它控制部件应灵活可靠，布局应方便使用；
b) 产品表面不应有明显的凹痕、划伤、裂缝、变形和污染等。表面涂层均匀，不应起泡、龟裂、脱落和磨损，金属零部件无锈蚀及其它机械损伤；
c)应在服务器的显著位置提供运行状态的指示功能，并在随机文件中明确具体含义；
	否

	28
	产品规格
	
	★尺寸（高×宽×深）
	机架式≤2U；
设计应遵循标准化、系列化的要求；机箱的内部结构符合通用部件的安装需要
	否

	29
	产品规格
	
	★环境适应性
	气候环境适应性应符合GB/T9813.3 的有关规定，工作温度 10~ 35℃ , 贮存运输温度-40～55℃；工作相对湿度35%～80%，贮存运输相对湿度 20％～93%（40℃) ；大气压86～106kPa
	否

	30
	产品规格
	
	★机械环境适应性
	机械环境适应性应符合GB/T 9813.3 的有关规定
	否

	31
	产品规格
	
	★噪声
	符合 GB/T 9813.3 的有关规定，在产品说明中给出具体测试值塔式服务器噪声在空闲状态下不大于 50dB
	否

	32
	产品规格
	机柜规格
	★机柜尺寸
	设备需可部署在服务器标准机柜中
	否

	33
	功能要求
	主板功能
	★主板外部接口种类
	支持 USB、显示、管理等接口，如：VGA、USB3.0、Console等
	否

	34
	功能要求
	
	主板防烧板设计
	支持主板防烧板设计，保证电源故障后不扩散
	否

	35
	功能要求
	网络功能
	★网络功能
	支持网络连接、网络访问、数据交换和网络管控功能
	否

	36
	功能要求
	CPU功能
	★计算处理
	支持通用计算及虚拟化功能。处理器需集成整型计算单元、浮点计算单元、内存控制器、I/O 模块等，处理器与存储部件、网络部件、I/O部件等组成计算系统，提供数据处理、网络接入等计算相关功能
	否

	37
	功能要求
	
	★密码算法实现
	CPU 芯片应符合 GM/T 0008 的相关规定，或芯片密码模块应符合GB/T 37092 或 GM/T 0028 的相关规定
	否

	38
	功能要求
	RAID卡功能（若支持RAID卡）
	★RAID 卡
RAID 级别支持
	RAID模式支持RAID1
	否

	39
	功能要求
	
	RAID 卡
BBU单元
	RAID 卡支持电池或电容备份单元
	否

	40
	功能要求
	电源功能
	★电源热插拔
	整机电源模块应具备热插拔功能
	否

	41
	功能要求
	
	★电源过流保护
	支持过流及短路保护的功能
	否

	42
	功能要求
	整机功能
	★散热方式
	支持风冷或液冷等散热方式
	否

	43
	功能要求
	
	其他功能
	a) 支持关键部件冗余（包括电源、风扇等）；且风扇后置。b) 支持熔断保护与恢复功能
	否

	44
	功能要求
	管理系统功能
	★BIOS固件基础功能
	a）支持查看固件版本、内存信息、主板信息、处理器信息和系统时间信息功能；
b）支持上电初始化界面显示 CPU 信息、内存信息、固件版本和部分快捷键信息功能；
c）支持设置界面中英文显示切换功能；
d）支持查看 PCIe 设备信息，SATA设备信息功能；
e）支持操作系统安装和引导功能，应并向操作系统提供计算机主板信息和服务接口；
f）支持设置启动顺序，并按照设置的启动顺序启动功能；
g）支持安全启动功能；
h）支持设置口令、修改口令、验证口令功能；
i）支持板载显示控制或独立显卡的显示控制功能；
j）支持 RAID 识别和启动功能；
k）支持串口重定向功能；
l）支持固件更新功能；
m）支持BIOS 固件设置的恢复出厂功能；
n）支持网络引导启用和关闭功能
	否

	45
	功能要求
	
	★远程控制
	支持远程关机和重新启动功能
	否

	46
	功能要求
	操作系统及驱动功能
	★操作系统及驱动的升级
	支持通过网络、闪存盘对操作系统、驱动进行升级
	否

	47
	功能要求
	
	★操作系统功能
	a) 支持访问控制、安全审计、网络接入鉴别等功能；
b) 操作系统其他功能应满足操作系统政府采购需求标准中加*的指标要求;

	否

	48
	功能要求
	中文信息处理功能
	★中文信息处理
	符合GB 18030的有关规定
	否

	49
	安全要求
	关键部件安全要求
	★关键部件安全要求
	CPU和操作系统等关键部件应当符合安全可靠测评要求
	否

	50
	安全要求
	固件安全要求
	★故障检测
	支持故障检测功能；
	否

	51
	安全要求
	系统安全要求
	★弱口令字典检查
	支持弱口令字典检查功能，出现在弱口令字典中的字符串不能被设置为用户口令
	否

	52
	安全要求
	
	★白名单访问控制
	支持白名单访问控制功能(支持功能定制)；
	否

	53
	安全要求
	
	★二次鉴别
	支持二次鉴别功能。
	否

	54
	安全要求
	
	★密码证书安全加密存储
	支持密码证书安全加密存储 
	否

	55
	安全要求
	
	★敏感信息安全加密传输
	支持使用安全的传输加密协议（如SSH 或 HTTPS 等）传输用户的敏感信息
	否

	56
	安全要求
	信息安全要求
	★研发过程安全
	供应商承诺，生产商已建立从需求、设计、开发、测试、维护端到端的开发流程管理机制，输出和保存开发流程中每个阶段的产品需求清单、设计文档、开发文档、测试记录等材料，保证各个流程可追溯；
	否

	57
	安全要求
	
	漏洞管理
	供应商承诺，生产商已建立漏洞全量视图，保证产品版本涉及到的所有漏洞(如驱动程序、BMC 软件等)都可以查看
	否

	58
	安全要求
	
	网络关键设备服务器要求
	作为网络关键设备的服务器应符合GB 40050 的相关规定
	否

	59
	安全要求
	物理安全
	★物理安全
	安全要求应符合 GB 4943.1 的规定
	否

	60
	安全要求
	限用物质的限量要求
	★限用物质的限量要求
	限用物质的限量应符合GB/T 26572的要求
	否

	61
	性能要求
	CPU性能
	★CPU主频
	配置≥1颗处理器，主频≥2.8GHz
	否

	62
	性能要求
	
	★单CPU核数
	≥8
	否

	63
	性能要求
	
	★单CPU 末级缓存容量
	≥16MB
	否

	64
	性能要求
	内存性能
	单内存模块容量
	≥8GB
	否

	65
	性能要求
	
	★内存速率
	≥2666MT/s
	否

	66
	性能要求
	存储性能
	硬盘转速
	安装的硬磁盘转速不小于7200rpm
	否

	67
	性能要求
	网络性能
	独立网卡速率
	≥10GE
	否

	68
	性能要求
	
	板载网卡速率
	≥1GE
	否

	69
	性能要求
	电源能耗
	★电源能耗
	符合相关规定/标准
	否

	70
	兼容要求
	部件兼容性要求
	★内存兼容性
	适配3种及以上厂商的内存产品，且均不低于产品支持的内存规格
	否

	71
	兼容要求
	
	★固态存储兼容性
	适配3种或以上厂商的固态存储产品，且均不低于产品支持的固态存储设备规格
	否

	72
	兼容要求
	
	★网卡兼容性
	网卡应适配两种或以上厂商产品
	否

	73
	兼容要求
	
	★功能卡兼容性
	内置或适配符合 PCIe 的功能卡
	否

	74
	兼容要求
	外设兼容性
	★外设兼容性
	兼容多种主流生产商的外部设备，包括显示器、键盘、鼠标、闪存盘、移动硬盘、USB 光驱及 KVM 等，要求使用不同厂商的外部设备时，系统均能正常识别和安装驱动
	否

	75
	兼容要求
	软件兼容性
	★数据库兼容
	兼容 3 个及以上厂商的数据库产品
	否

	76
	兼容要求
	
	★中间件兼容
	兼容 3 个及以上厂商的中间件产品
	否

	77
	兼容要求
	
	★平台软件兼容
	兼容 3 个及以上厂商的大数据平台
	否

	78
	可靠性要求
	整机可靠性要求
	★整机可靠性
	m1 值（MTBF 的不可接受值）不得低于 30000h
	否

	79
	可靠性要求
	
	★风扇可靠性
	风扇寿命应不低于40000h
	否

	80
	可靠性要求
	
	★部件可靠性
	支持硬盘、电源、风扇热插拔（内置风扇除外）
	否

	81
	包装及运输要求
	包装及运输要求
	★标志、包装、运输和贮存
	符合GB/T 9813.3 和商品包装政府采购需求标准的相关规定
	否

	82
	服务要求
	服务响应
	★服务响应
	a) 提供电话、电子邮件、远程连接等多种形式服务；
b) 提供同城30分钟内现场技术支持服务，2个工作日解决问题，对于未能解决的问题和故障应提供可行的升级方案，并提供周转设备；
c) 建立全国技术服务体系和服务团体，符合专业服务体系标准要求，提供原厂中文服务；
d) 服务周期内提供产品的维修、换件和升级服务
	否

	83
	服务要求
	
	★培训服务
	供应商提供培训材料、产品手册、培训视频等培训相关内容
	否

	84
	服务要求
	服务周期
	★服务周期
	a) 产品免费服务周期（含换件和维修）应不小于3年；
b) 设备停产后继续提供质量保障服务（含备品备件），服务终止时间与最后一批设备交付时间间隔不低于6年；
c) 产品停止服务时间应提前1年告知客户；
d) 产品发布日期需在随机文件中明确
	

	85
	服务要求
	服务工具要求
	★工具要求
	供应商提供设置服务器硬件、辅助操作系统安装等功能的辅助工具和管理软件。且随附软件应具有合法授权或版权
	否

	86
	服务要求
	
	★驱动安装升级指引
	供应商提供出厂安装的配件所需的驱动程序，形式包括但不限于驱动光盘、驱动下载链接等。其他配件应提供指引
	否

	87
	服务要求
	
	随机附开盖工具
	随服务器打包提供开机箱工具
	否

	88
	服务要求
	
	★管理软件
	具备资源管理、系统管理、性能监控、健康监控、基于网络控制、报警设置功能
	否

	89
	服务要求
	增值服务
	★厂家升级产品软件与扩容服务
	供应商提供原厂级的部件/软件产品升级和扩容能力
	否

	90
	服务要求
	
	服务保障升级
	供应商有偿提供远程技术支持、软件授权服务、备件更换服务、现场支撑服务
	否

	91
	服务要求
	
	★提供上门服务
	供应商具备提供上门服务的能力
	否

	92
	供保要求
	供应链质量
	★抗干扰性
	供应商应具备良好的供应能力；
	否

	93
	供保要求
	
	★供应能力证明
	供应商应提供承诺书，确保务周期内稳定供货
	否

	94
	合规要求
	安全合规
	▲安全合规
	符合GB 42250-2022和GA/T  1105-2013中相关条款所述有关要求，提供具有上述特性的证明材料
	是

	95
	其他要求
	面板显示
	★面板显示
	服务器前面板具备液晶显示屏及按钮，支持显示IP地址；液晶屏按键有上、下、左、右、回车，具体功能可自定义。显示屏支持实时显示当前CPU、内存、磁盘使用情况；支持显示当前CPU温度；支持显示当前NTP服务、DNS服务状态；支持显示当前QPS数值；支持显示设备网口IP、掩码、网关信息。提供产品面板截图和操作截图
	是

	96
	
	优化要求
	▲软件优化
	为DNS解析服务进行优化，确保解析性能≥10万QPS，提供具有上述特性的证明材料
	是



DNS分析平台服务器
	序号
	指标分类
	一级指标
	二级指标
	指标要求
	证明材料提供

	1
	产品规格
	CPU规格
	★CPU信息
	供应商给出CPU 信息，包含CPU型号、物理核心数、主频、末级缓存容量、线程数、热设计功耗及支持内存的最高速率、通道数和位宽
	否

	2
	产品规格
	主板规格
	★主板支持的CPU和内存情况
	供应商给出主板支持的CPU 和内存的型号数量
	否

	3
	产品规格
	
	★主板内存槽数量
	主板内存插槽数量应不少于 4个
	否

	4
	产品规格
	
	★主板存储接口
	至少支持 SATA、SAS、M.2、U.2 等存储接口中的 1 种
	否

	5
	产品规格
	
	★PCIe插槽接口
	符合 PCIe3.0 或以上的高速串行计算机扩展总线标准
	否

	6
	产品规格
	
	★主板PCIe插槽数量及规格
	≥3个PCI-E插槽

	否

	7
	产品规格
	
	板载网络接口
	支持板载网络接口1GE≥10

	否

	8
	产品规格
	内存规格
	★内存数量
	内存数量≥2
	否

	9
	产品规格
	
	★内存规格
	≥DDR4
	否

	10
	产品规格
	
	★内存通道
	支持多个内存接口通道，每个通道可支持1DPC或2DPC，当支持2DPC时，印制电路板上应具备插槽的序号标识，具体通道数应在随机文件中明确
	否

	11
	产品规格
	存储规格
	硬盘类型
	供应商给出服务器支持硬磁盘和固态盘类型及规格
	否

	12
	产品规格
	
	★硬盘实配容量
	服务器提供的实配硬磁盘可用容量单盘不小于2TB
	否

	13
	产品规格
	
	硬盘接口类型
	配备硬磁盘，提供SATA 3.0 及以上接口；
	否

	14
	产品规格
	
	★硬盘实配数量
	配置≥2 块 HDD硬盘，可实现互为备份
	否

	15
	产品规格
	
	★硬盘插槽数量及规格
	a) 供应商应给出配置的硬盘尺寸，如 2.5 英寸、3.5 英寸硬磁盘；
b)服务器支持扩展硬盘数量≥4块
	否

	16
	产品规格
	网络规格
	★网口速率和数量
	配置1GE电口≥10，可扩展支持1GE光口≥4和10GE光口≥4
	否

	17
	产品规格
	
	独立网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	18
	产品规格
	
	板载网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	19
	产品规格
	外部接口规格
	★显示接口
	显示接口类型支持VGA≥1个
	否

	20
	产品规格
	
	★USB接口
	配备USB接口，如USB2.0、USB3.0等，数量≥4个
	否

	21
	产品规格
	
	★特殊接口及孔位
	具备接地柱
	否

	22
	产品规格
	
	其他接口
	串口（RJ45）数量≥1个
	否

	23
	产品规格
	电源规格
	电源冗余模式
	整机电源模块按 1+1 冗余或N+1 冗余配置
	否

	24
	产品规格
	
	★电源模块数量
	≥2
	否

	25
	产品规格
	
	★电源功率
	电源模块功率 ≤350W
	否

	26
	产品规格
	
	电源指示灯
	配备电源指示灯，指示待机、工作异常等状态
	否

	27
	产品规格
	整机规格
	★外观和结构
	a)服务器的零部件应紧固无松动，可插拔部件应可靠连接，开关、按钮和其它控制部件应灵活可靠，布局应方便使用；
b) 产品表面不应有明显的凹痕、划伤、裂缝、变形和污染等。表面涂层均匀，不应起泡、龟裂、脱落和磨损，金属零部件无锈蚀及其它机械损伤；
c)应在服务器的显著位置提供运行状态的指示功能，并在随机文件中明确具体含义；

	否

	28
	产品规格
	
	★尺寸（高×宽×深）
	机架式≤2U；
设计应遵循标准化、系列化的要求；机箱的内部结构符合通用部件的安装需要
	否

	29
	产品规格
	
	★环境适应性
	气候环境适应性应符合GB/T9813.3 的有关规定，工作温度 10~ 35℃ , 贮存运输温度-40～55℃；工作相对湿度35%～80%，贮存运输相对湿度 20％～93%（40℃) ；大气压86～106kPa
	否

	30
	产品规格
	
	★机械环境适应性
	机械环境适应性应符合GB/T 9813.3 的有关规定
	否

	31
	产品规格
	
	★噪声
	符合 GB/T 9813.3 的有关规定，在产品说明中给出具体测试值塔式服务器噪声在空闲状态下不大于 50dB
	否

	32
	产品规格
	机柜规格
	★机柜尺寸
	设备需可部署在服务器标准机柜中
	否

	33
	功能要求
	主板功能
	★主板外部接口种类
	支持 USB、显示、管理等接口，如：VGA、USB3.0、Console等
	否

	34
	功能要求
	
	主板防烧板设计
	支持主板防烧板设计，保证电源故障后不扩散
	否

	35
	功能要求
	网络功能
	★网络功能
	支持网络连接、网络访问、数据交换和网络管控功能
	否

	36
	功能要求
	CPU功能
	★计算处理
	支持通用计算及虚拟化功能。处理器需集成整型计算单元、浮点计算单元、内存控制器、I/O 模块等，处理器与存储部件、网络部件、I/O部件等组成计算系统，提供数据处理、网络接入等计算相关功能
	否

	37
	功能要求
	
	★密码算法实现
	CPU 芯片应符合 GM/T 0008 的相关规定，或芯片密码模块应符合GB/T 37092 或 GM/T 0028 的相关规定
	否

	38
	功能要求
	RAID卡功能（若支持RAID卡）
	★RAID 卡
RAID 级别支持
	RAID模式支持RAID1
	否

	39
	功能要求
	
	RAID 卡
BBU单元
	RAID 卡支持电池或电容备份单元
	否

	40
	功能要求
	电源功能
	★电源热插拔
	整机电源模块应具备热插拔功能
	否

	41
	功能要求
	
	★电源过流保护
	支持过流及短路保护的功能
	否

	42
	功能要求
	整机功能
	★散热方式
	支持风冷或液冷等散热方式
	否

	43
	功能要求
	
	其他功能
	a) 支持关键部件冗余（包括电源、风扇等）；且风扇后置。b) 支持熔断保护与恢复功能
	否

	44
	功能要求
	管理系统功能
	★BIOS固件基础功能
	a）支持查看固件版本、内存信息、主板信息、处理器信息和系统时间信息功能；
b）支持上电初始化界面显示 CPU 信息、内存信息、固件版本和部分快捷键信息功能；
c）支持设置界面中英文显示切换功能；
d）支持查看 PCIe 设备信息，SATA设备信息功能；
e）支持操作系统安装和引导功能，应并向操作系统提供计算机主板信息和服务接口；
f）支持设置启动顺序，并按照设置的启动顺序启动功能；
g）支持安全启动功能；
h）支持设置口令、修改口令、验证口令功能；
i）支持板载显示控制或独立显卡的显示控制功能；
j）支持 RAID 识别和启动功能；
k）支持串口重定向功能；
l）支持固件更新功能；
m）支持BIOS 固件设置的恢复出厂功能；
n）支持网络引导启用和关闭功能
	否

	45
	功能要求
	
	★远程控制
	支持远程关机和重新启动功能
	否

	46
	功能要求
	操作系统及驱动功能
	★操作系统及驱动的升级
	支持通过网络、闪存盘对操作系统、驱动进行升级
	否

	47
	功能要求
	
	★操作系统功能
	a) 支持访问控制、安全审计、网络接入鉴别等功能；
b) 操作系统其他功能应满足操作系统政府采购需求标准中加*的指标要求;

	否

	48
	功能要求
	中文信息处理功能
	★中文信息处理
	符合GB 18030的有关规定
	否

	49
	安全要求
	关键部件安全要求
	★关键部件安全要求
	CPU和操作系统等关键部件应当符合安全可靠测评要求
	否

	50
	安全要求
	固件安全要求
	★故障检测
	支持故障检测功能；
	否

	51
	安全要求
	系统安全要求
	★弱口令字典检查
	支持弱口令字典检查功能，出现在弱口令字典中的字符串不能被设置为用户口令
	否

	52
	安全要求
	
	★白名单访问控制
	支持白名单访问控制功能(支持功能定制)；
	否

	53
	安全要求
	
	★二次鉴别
	支持二次鉴别功能。
	否

	54
	安全要求
	
	★密码证书安全加密存储
	支持密码证书安全加密存储 
	否

	55
	安全要求
	
	★敏感信息安全加密传输
	支持使用安全的传输加密协议（如SSH 或 HTTPS 等）传输用户的敏感信息
	否

	56
	安全要求
	信息安全要求
	★研发过程安全
	供应商承诺，生产商已建立从需求、设计、开发、测试、维护端到端的开发流程管理机制，输出和保存开发流程中每个阶段的产品需求清单、设计文档、开发文档、测试记录等材料，保证各个流程可追溯；
	否

	57
	安全要求
	
	漏洞管理
	供应商承诺，生产商已建立漏洞全量视图，保证产品版本涉及到的所有漏洞(如驱动程序、BMC 软件等)都可以查看
	否

	58
	安全要求
	
	网络关键设备服务器要求
	作为网络关键设备的服务器应符合GB 40050 的相关规定
	否

	59
	安全要求
	物理安全
	★物理安全
	安全要求应符合 GB 4943.1 的规定
	否

	60
	安全要求
	限用物质的限量要求
	★限用物质的限量要求
	限用物质的限量应符合GB/T 26572的要求
	否

	61
	性能要求
	CPU性能
	★CPU主频
	配置≥1颗处理器，主频≥2.8GHz
	否

	62
	性能要求
	
	★单CPU核数
	≥8
	否

	63
	性能要求
	
	★单CPU 末级缓存容量
	≥16MB
	否

	64
	性能要求
	内存性能
	单内存模块容量
	≥16GB
	否

	65
	性能要求
	
	★内存速率
	≥2666MT/s
	否

	66
	性能要求
	存储性能
	硬盘转速
	安装的硬磁盘转速不小于7200rpm
	否

	67
	性能要求
	网络性能
	独立网卡速率
	≥10GE
	否

	68
	性能要求
	
	板载网卡速率
	≥1GE
	否

	69
	性能要求
	电源能耗
	★电源能耗
	符合相关规定/标准
	否

	70
	兼容要求
	部件兼容性要求
	★内存兼容性
	适配3种及以上厂商的内存产品，且均不低于产品支持的内存规格
	否

	71
	兼容要求
	
	★固态存储兼容性
	适配3种或以上厂商的固态存储产品，且均不低于产品支持的固态存储设备规格
	否

	72
	兼容要求
	
	★网卡兼容性
	网卡应适配两种或以上厂商产品
	否

	73
	兼容要求
	
	★功能卡兼容性
	内置或适配符合 PCIe 的功能卡
	否

	74
	兼容要求
	外设兼容性
	★外设兼容性
	兼容多种主流生产商的外部设备，包括显示器、键盘、鼠标、闪存盘、移动硬盘、USB 光驱及 KVM 等，要求使用不同厂商的外部设备时，系统均能正常识别和安装驱动
	否

	75
	兼容要求
	软件兼容性
	★数据库兼容
	兼容 3 个及以上厂商的数据库产品
	否

	76
	兼容要求
	
	★中间件兼容
	兼容 3 个及以上厂商的中间件产品
	否

	77
	兼容要求
	
	★平台软件兼容
	兼容 3 个及以上厂商的大数据平台
	否

	78
	可靠性要求
	整机可靠性要求
	★整机可靠性
	m1 值（MTBF 的不可接受值）不得低于 30000h
	否

	79
	可靠性要求
	
	★风扇可靠性
	风扇寿命应不低于40000h
	否

	80
	可靠性要求
	
	★部件可靠性
	支持硬盘、电源、风扇热插拔（内置风扇除外）
	否

	81
	包装及运输要求
	包装及运输要求
	★标志、包装、运输和贮存
	符合GB/T 9813.3 和商品包装政府采购需求标准的相关规定
	否

	82
	服务要求
	服务响应
	★服务响应
	a) 提供电话、电子邮件、远程连接等多种形式服务；
b) 提供同城30分钟内现场技术支持服务，2个工作日解决问题，对于未能解决的问题和故障应提供可行的升级方案，并提供周转设备；
c) 建立全国技术服务体系和服务团体，符合专业服务体系标准要求，提供原厂中文服务；
d) 服务周期内提供产品的维修、换件和升级服务
	否

	83
	服务要求
	
	★培训服务
	供应商提供培训材料、产品手册、培训视频等培训相关内容
	否

	84
	服务要求
	服务周期
	★服务周期
	a) 产品免费服务周期（含换件和维修）应不小于3年；
b) 设备停产后继续提供质量保障服务（含备品备件），服务终止时间与最后一批设备交付时间间隔不低于6年；
c) 产品停止服务时间应提前1年告知客户；
d) 产品发布日期需在随机文件中明确
	否

	85
	服务要求
	服务工具要求
	★工具要求
	供应商提供设置服务器硬件、辅助操作系统安装等功能的辅助工具和管理软件。且随附软件应具有合法授权或版权
	否

	86
	服务要求
	
	★驱动安装升级指引
	供应商提供出厂安装的配件所需的驱动程序，形式包括但不限于驱动光盘、驱动下载链接等。其他配件应提供指引
	否

	87
	服务要求
	
	随机附开盖工具
	随服务器打包提供开机箱工具
	否

	88
	服务要求
	
	★管理软件
	具备资源管理、系统管理、性能监控、健康监控、基于网络控制、报警设置功能
	否

	89
	服务要求
	增值服务
	★厂家升级产品软件与扩容服务
	供应商提供原厂级的部件/软件产品升级和扩容能力
	否

	90
	服务要求
	
	服务保障升级
	供应商有偿提供远程技术支持、软件授权服务、备件更换服务、现场支撑服务
	否

	91
	服务要求
	
	★提供上门服务
	供应商具备提供上门服务的能力
	否

	92
	供保要求
	供应链质量
	★抗干扰性
	供应商应具备良好的供应能力；
	否

	93
	供保要求
	
	★供应能力证明
	供应商应提供承诺书，确保务周期内稳定供货
	否

	94
	合规要求
	安全合规
	▲安全合规
	符合GB 42250-2022和GA/T  1105-2013中相关条款所述有关要求，提供具有上述特性的证明材料
	是

	95
	其他要求
	面板显示
	★面板显示
	服务器前面板具备液晶显示屏及按钮，支持显示IP地址；液晶屏按键有上、下、左、右、回车，具体功能可自定义。显示屏支持实时显示当前CPU、内存、磁盘使用情况；支持显示当前CPU温度；支持显示当前NTP服务、DNS服务状态；支持显示当前QPS数值；支持显示设备网口IP、掩码、网关信息。提供产品面板截图和操作截图
	是



统一安全管理平台服务器（单台技术指标）
	序号
	指标分类
	一级指标
	二级指标 
	指标要求
	证明材料提供

	1
	
产品规格
	
CPU规格
	
★CPU 信息
	供应商给出CPU 信息，包含 CPU 型号、物理核心数、主频、末级缓存容量、线程数、热设计功耗及支持内存的最高速率、通道数和位宽
	否

	2
	产品规格
	主板规格
	★主板支持的 CPU 和内存情况
	供应商给出主板支持的CPU 和内存的型号数量
	否

	3
	产品规格
	
	★主板内存槽数量
	非板载内存的可扩展插槽数量应不少于16个
	否

	4
	产品规格
	
	★主板存储接口
	至少支持 SATA、SAS、M.2、U.2 等存储接口中的 1 种
	否

	5
	产品规格
	
	★PCIe 插槽接口
	符合 PCIe3.0 或以上的高速串行计算机扩展总线标准，PCIe 的接口速率与位宽需保证向下兼容
	否

	6
	产品规格
	
	★主板 PCIe插槽数量及规格
	高度大于44.45mm 双路或以上服务器 PCIe 插槽或接口应不少于6个；

	否

	7
	产品规格
	
	板载网络接口
	若支持板载网络接口应不少于 4 个1GE 网口
	否

	8
	产品规格
	
	主板 OCP 插槽数量
	支持OCP2.0 及以上插槽的数量不少于2个
	否

	9
	产品规格
	内存规格
	★内存数量
	≥16
	否

	10
	产品规格
	
	★内存规格
	≥DDR4
	否

	11
	产品规格
	
	★内存通道
	支持多个内存接口通道，每个通道可支持 1DPC 或 2DPC，当支持 2DPC时，印制电路板上应具备插槽的序号标识，具体通道数应在随机文件中明确
	否

	12
	产品规格
	存储规格
	硬盘类型
	供应商给出服务器支持硬磁盘和固态盘类型及规格
	否

	13
	产品规格
	
	★硬磁盘实配容量
	服务器产品至少要配备一款存储设备
单块系统盘≥480GB SSD，单块数据盘≥8TB
	否

	14
	产品规格
	
	硬盘接口类型
	a)若配备硬磁盘，应提供 SAS 3.0或 SATA 3.0 及以上接口；
b)若配备固态盘，应提供至少 1 种类型固态盘接口，如 UFS、SATA、PCIe等
	否

	15
	产品规格
	
	★硬盘实配数量
	系统盘≥2，数据盘≥12
	否

	16
	产品规格
	
	★硬盘插槽数量及规格
	a) 供应商应给出配置的硬盘尺寸，如 2.5 英寸、3.5 英寸硬磁盘；
b) 机箱高度为88.9mm 的服务器可支持的硬盘数量应不少于12 块。
	否

	17
	产品规格
	RAID卡规格（若支持RAID卡）
	RAID 卡支持的 SAS接口数
	≥16
	否

	18
	产品规格
	HBA 卡规格(若支持 HBA直通卡)
	HBA 卡端口数量
	≥2
	否

	19
	产品规格
	网络规格
	★网口速率和数量
	千兆电口≥4，万兆光口≥2
	否

	20
	产品规格
	
	独立网卡网口数量
	若配备独立网卡，独立网卡网口数量≥2
	否

	21
	产品规格
	
	独立网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	22
	产品规格
	
	板载网卡接口类型
	支持 RJ45/QSFP/SFP 等
	否

	23
	产品规格
	外部接口规格
	★显示接口
	显示接口类型应不少于 1 种，如： VGA、DP、HDMI 等
	否

	24
	产品规格
	
	★USB 接口
	配备 USB 接口，如 USB2.0、USB3.0等
	否

	25
	产品规格
	
	特殊接口及孔位
	前面板预留 1 个专用USB 母座接口孔位
	否

	26
	
	
	其他接口
	a) 串口数量不少于 1 个，并可实现GB/T 6107或GB/T 26803.2 的相关功能；
b) 服务器主机前面板可根据用户实际使用需求预留2个专用 USB 母座接口孔位
	否

	27
	产品规格
	电源规格
	电源冗余模式
	整机电源模块按 1+1 冗余或N+1 冗余配置
	否

	28
	产品规格
	
	★电源模块数量
	≥2
	否

	29
	产品规格
	
	★电源功率
	电源模块功率应有一定冗余，满足处理器满载时的需求
	否

	30
	产品规格
	
	电源指示灯
	配备电源指示灯，指示待机、工作异常等状态
	否

	31
	产品规格
	整机规格
	★外观和结构
	a)服务器的零部件应紧固无松动，可插拔部件应可靠连接，开关、按钮和其它控制部件应灵活可靠，布局应方便使用；
b) 产品表面不应有明显的凹痕、划伤、裂缝、变形和污染等。表面涂层均匀，不应起泡、龟裂、脱落和磨损，金属零部件无锈蚀及其它机械损伤；
c) 产品表面说明功能的文字、符号和标志应清晰、端正且牢固；
d) 应在服务器的显著位置提供运行状态的指示功能，并在随机文件中明确具体含义；
e) 机架、机箱的尺寸应符合通用机柜的安装要求，插入总线插座的电路板接口外形尺寸应符合有关总线标准的规定，将机箱固定在机柜上，机箱底面最大下垂变形不得干涉相邻机体；
	否

	32
	产品规格
	
	★尺寸（高×宽×深）
	机架式≤2U；
设计应遵循标准化、系列化的要求；机箱的内部结构符合通用部件的安装需要
	否

	33
	产品规格
	
	服务器导轨
	供应商给出导轨尺寸、安装方式等信息
	否

	34
	产品规格
	
	CPU 个数与机柜高度单位(U)比
	供应商给出CPU 个数与机柜高度
	否

	35
	产品规格
	
	★环境适应性
	气候环境适应性应符合GB/T
9813.3 的有关规定，工作温度 10~ 35℃ , 贮存运输温度-40～55℃；工作相对湿度35%～80%，贮存运输相对湿度 20％～93%（40℃) ；大气压86～106kPa
	否

	36
	产品规格
	
	★机械环境适应性
	机械环境适应性应符合GB/T 9813.3 的有关规定
	否

	37
	产品规格
	
	
★噪声
	符合 GB/T 9813.3 的有关规定，在产品说明中给出具体测试值
塔式服务器噪声在空闲状态下不大于 50dB
	否

	38
	产品规格
	机柜规格
	★机柜尺寸
	设备需可部署在服务器标准机柜中
	否

	39
	功能要求
	主板功能
	★主板外部接口种类
	支持 USB、显示、管理等接口，如：VGA、DP、HDMI、USB3.0、PS/2 接口、 BMC 管理端口
	否

	40
	功能要求
	
	主板防烧板设计
	支持主板防烧板设计，保证电源故障后不扩散
	否

	41
	功能要求
	
	扩展功能
	实现至少一种扩展功能，如存储功能卡、显示功能卡、运算加速功能卡及网络功能卡等扩展功能
	否

	42
	功能要求
	网络功能
	★网络功能
	支持网络连接、网络访问、数据交换和网络管控功能
	否

	43
	功能要求
	CPU功能
	★计算处理
	支持通用计算及虚拟化功能。处理器需集成整型计算单元、浮点计算单元、内存控制器、I/O 模块等，处理器与存储部件、网络部件、I/O部件等组成计算系统，提供数据处理、网络接入等计算相关功能
	否

	44
	功能要求
	
	★密码算法实现
	CPU 芯片应符合 GM/T 0008 的相关规定，或芯片密码模块应符合GB/T 37092 或 GM/T 0028 的相关规定
	否

	45
	功能要求
	存储功能
	内存校验
	支持内存校验或内存增强型纠错功能
	否

	46
	功能要求
	
	SATA SSD NAND 健康状态上报
	支持关键外部存储器（硬磁盘、SSD等）的健康状态上报并进行故障诊断
	否

	47
	功能要求
	
	SATA SSD单 die 故障隔离
	支持 SSD 关键外部存储器中单存储晶元故障隔离
	否

	48
	功能要求
	RAID卡功能（若支持RAID卡）
	RAID 卡
RAID 级别支持
	RAID 模式支持 RAID 0/1/5/6/10/50/60
	否

	49
	功能要求
	
	RAID 卡
BBU 单元
	RAID 卡支持电池或电容备份单元
	否

	50
	功能要求
	光驱功能
	光驱类型
（是否支持 RW，以及光盘类型CD/DVD）
	若配备光驱，应提供光驱的安装形式（如内置、外置）、光驱读写类型（如只读、可刻录等）、光盘类型的兼容列表（如 CD-ROM、CD-RW、 DVD±RW 等）
	否

	51
	功能要求
	电源功能
	★电源热插拔
	整机电源模块应具备热插拔功能
	否

	52
	功能要求
	
	★电源过流保护
	支持过流及短路保护的功能
	否

	53
	功能要求
	整机功能
	★散热方式
	支持风冷或液冷等散热方式
	否

	54
	功能要求
	
	其他功能
	a) 支持关键部件冗余（包括电源、风扇等）；
b) 支持熔断保护与恢复功能
	否

	55
	功能要求
	管理系统功能
	★BMC 固件基础功能
	1) 支持 DHCP 设置网络功能；
2)支持静态 IP 设置网络功能；
3)支持设备日志记录，包括但不限于登录日志、操作日志和报警日志等功能；
4)支持日志信息导出和记录删除功能；
5)支持通过管理接口向外输出准确的报警信息功能；
6)设备的BMC 管理软件应能够按报警的严重程度进行区分；
7)支持 IPMI2.0、SNMP 或 Redfish等接口功能；
8)支持键盘、鼠标和视频的重定向、文本控制台的重定向、远程虚拟媒体、高可靠的硬件监控和管理功能；
9)支持基于网络开启、关闭和重启设备的功能，并查询当前设备开机运行状态；
10)支持故障提示功能，并可通过接口读取服务器故障信息；
11)支持基于网络的固件更新功能，包括 BMC 和 BIOS 等；
12)支持基于网络安装操作系统的功能，并可通过网络控制台访问设备；
13)支持通过本地的硬盘或光驱等存储设备，基于网络完成设备的操作系统安装功能；
14)支持通过浏览器打开管理界面并登录功能；
15)支持设置口令策略功能；
16)支持访问权限设置功能，并通过日志记录访问事件；
17)支持对出厂默认的用户名及口令进行安全保护功能，并提供默认口令修改提示；
18)支持读取设备主板的工作环境温度功能；
19)支持读取服务器 CPU 等核心器件的温度功能；
20)支持通过外部管理工具进行 BMC参数设置的功能，并可基于网络通过外部管理工具对 BMC 进行管理；
21)应支持固件版本查询、固件升级
22)支持基于网络实现开关机和复位控制的功能；
23)BMC 启动时间应不超过 180s，实现功能包括网络、IPMI、散热、传感器服务可用；
24)支持 BMC 固件设置的恢复出厂功能
	否

	56
	

功能要求
	
	

BMC 固件增强功能
	a）网络控制、安装提供图形访问界面网络；
b）设备的 BMC 管理软件界面显示报警信息，且能够按报警的严重程度进行区分；
c）Web GUI 采用 BMC 端口直连，平均响应时间为不大于 1s
	否
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功能要求
	
	










★BIOS 固件基础功能
	a）支持查看固件版本、内存信息、主板信息、处理器信息和系统时间信息功能；
b）支持上电初始化界面显示 CPU 信息、内存信息、固件版本和部分快捷键信息功能；
c）支持设置界面中英文显示切换功能；
d）支持查看 PCIe 设备信息，SATA设备信息功能；
e）支持操作系统安装和引导功能，应并向操作系统提供计算机主板信息和服务接口；
f）支持设置启动顺序，并按照设置的启动顺序启动功能；
g）支持安全启动功能；
h）支持设置口令、修改口令、验证口令功能；
i）支持板载显示控制或独立显卡的显示控制功能；
j）支持 RAID 识别和启动功能；
k）支持串口重定向功能；
l）支持固件更新功能；
m）支持BIOS 固件设置的恢复出厂功能；
n）支持网络引导启用和关闭功能
	否

	58
	功能要求
	
	★远程控制
	支持远程关机和重新启动功能
	否

	59
	功能要求
	

操作系统及驱动功能
	★操作系统及驱动的升级
	支持通过网络、闪存盘对操作系统、驱动进行升级
	否

	60
	功能要求
	
	操作系统及驱动的备份还原
	支持操作系统备份及还原功能
	否

	61
	功能要求
	
	★操作系统功能
	a) 支持访问控制、安全审计、网络接入鉴别等功能；
b) 操作系统其他功能应满足操作系统政府采购需求标准中加★的指标要求
	否

	62
	功能要求
	中文信息处理功能
	★中文信息处理
	
符合 GB 18030 的有关规定
	否

	63
	功能要求
	机柜功能
	机柜管理功能
	机柜管理系统包括服务器节点 BMC管理系统、机柜管理系统或交换节点管理系统
	否

	64
	功能要求
	
	机柜通信方式
	若配备机柜管理板可实现包括：资产管理、电源模块、功耗管理和液冷漏液检测等功能
	否

	65
	安全要求
	关键部件安全要求
	★关键部件安全要求
	CPU 和操作系统等关键部件应当符合安全可靠测评要求
	否

	66
	安全要求
	固件安全要求
	★故障检测
	支持故障检测功能，可以检测到具体的 FRU（内存、硬盘等）的故障并发出告警
	否

	67
	安全要求
	
	内存故障智能预测和自愈修复
	支持内存故障智能预测和自愈修复，提前自动硬隔离，避免内存故障引起的非预期宕机以及内存寿命的降低
	否

	68
	安全要求
	
	硬盘故障智能预测
	支持硬盘故障智能预测，基于故障模型预测出硬盘的故障
	否

	69
	安全要求
	
	PCIe 链路故障智能诊断
	支持 PCIe 链路故障智能诊断，判断出现故障的PCIe 链路
	否

	70
	安全要求
	
	内存故障隔离
	支持内存故障隔离，在内存产生 CE故障时，内存地址被隔离成功，服务器正常运行，业务系统不中断
	否

	71
	安全要求
	
	内存、PCIe卡的故障精准告警功能
	支持内存、PCIe 卡的故障精准告警功能，触发告警并明确指示具体的故障位置
	否

	72
	安全要求
	
	异常下电关键数据保护
	支持异常下电关键数据保护，支持数据备份恢复机制，防止系统异常掉电导致的数据文件丢失
	否

	73
	安全要求
	
	BMC/BIOS固件双镜像保护
	支持 BMC/BIOS 固件双镜像保护，运行异常时自动切换到备份镜像运行，提升系统稳定性
	否

	74
	安全要求
	
	CPU 核重启隔离
	支持 CPU 核发生不可纠正故障后，重启后由BIOS 隔离该故障核，OS不可见，防止 OS 再次使用导致系统异常，核 0 除外
	否

	75
	安全要求
	
	内存地址隔离
	在硬件支持的情况下，支持故障内存地址重启后隔离
	否

	76
	安全要求
	
	内存存储阵列替换
	在硬件支持的情况下，支持故障内存存储阵列替换
	否

	77
	安全要求
	
	安全启动
	支持执行环境要求在整个系统启动的过程中，系统应提供一个机制来保护平台的完整性
	否

	78
	安全要求
	系统安全要求
	syslog 双向鉴别
	支持系统日志双向鉴别，对服务器根证书和客户端根证书进行鉴别
	否

	79
	安全要求
	
	★弱口令字典检查
	支持弱口令字典检查功能，出现在弱口令字典中的字符串不能被设置为用户口令
	否

	80
	安全要求
	
	★白名单访问控制
	支持基于时间、IP 或 MAC 白名单访问控制
	否

	81
	安全要求
	
	双因素鉴别
	支持使用客户端证书和证书密码的双因素鉴别方式登录管理系统
	否

	82
	
安全要求
	
	
★二次鉴别
	支持二次鉴别功能。对于用户配置、权限配置、公钥导入等重要的管理操作，已登录用户应通过二次鉴别后，才能执行操作
	否

	83
	安全要求
	
	匿名化用户告警接收邮箱
	支持带外管理系统中的用户告警接收邮箱进行匿名化处理
	否

	84
	
安全要求
	
	★密码证书安全加密存储
	支持对带外管理系统中的用户口令和证书等敏感信息进行加密存储，禁止使用私有的和业界已知不安全的密码算法
	否

	85
	安全要求
	
	★敏感信息安全加密传输
	支持使用安全的传输加密协议（如SSH 或 HTTPS 等）传输用户的敏感信息
	否

	86
	安全要求
	信息安全要求
	★研发过程安全
	供应商承诺，生产商已建立从需求、设计、开发、测试、维护端到端的开发流程管理机制，输出和保存开发流程中每个阶段的产品需求清单、设计文档、开发文档、测试记录等材料，保证各个流程可追溯
	否

	87
	安全要求
	
	漏洞管理
	供应商承诺，生产商已建立漏洞全量视图，保证产品版本涉及到的所有漏洞(如驱动程序、BMC 软件等)都可以查看
	否

	88
	安全要求
	
	增强要求
	a) 嵌入物理可信根，实现设备的信任链构建；
b) 支持可信平台控制模块（TPCM）；
c) 支持在固件系统（BMC、BIOS）启动前实现对固件度量的功能，支持物理可信根对 BMC 固件或BIOS 固件进行完整性检测、更新和恢复；
d) 支持对 CPU、网络控制器等关键处理器进行身份识别与度量的功能；
e) 支持基于处理器或可信计算模块度量的功能；
f) 所采用的可信密码模块接口应符合 GM/T 0012 的相关规定；
g) 可信安全管理模块、处理器等硬件载体应通过国家相关部门的认证和许可
	否

	89
	安全要求
	物理安全
	★物理安全
	安全要求应符合 GB 4943.1 的规定
	否

	90
	安全要求
	限用物质的限量要求
	★限用物质的限量要求
	限用物质的限量应符合GB/T 26572的要求
	否

	91
	性能要求
	CPU性能
	★CPU 主频
	≥2.6GHz
	否

	92
	性能要求
	
	★单 CPU 核数
	≥32核，≥2颗
	否

	93
	性能要求
	
	★单 CPU 末级缓存容量
	
≥32MB
	否

	94
	性能要求
	内存性能
	单内存模块容量
	≥32GB
	否

	95
	性能要求
	
	★内存速率
	≥2666MT/s
	否

	96
	性能要求
	存储性能
	硬盘转速
	安装的硬磁盘转速不小于7200rpm
	否

	97
	性能要求
	RAID卡性能
	RAID卡缓存容量大小
	若配备 RAID 卡且 RAID 卡有缓存容量，容量不少于 1GB
	否

	98
	性能要求
	FC HBA
卡性能
	FC HBA 卡速率
	若配备 FC HBA 卡，单端口最大的连接速率不少于32Gb/s
	否

	99
	性能要求
	网络性能
	独立网卡速率
	≥25GE
	否

	100
	性能要求
	
	板载网卡速率
	≥1GE
	否

	101
	性能要求
	电源能耗
	★电源能耗
	符合 GB/T 9813.3 的有关规定
	否

	102
	兼容要求
	部件兼容性要求
	★内存兼容性
	适配 3 种及以上厂商的内存产品，且均不低于产品支持的内存规格
	否

	103
	兼容要求
	
	★固态存储兼容性
	适配 3 种或以上厂商的固态存储产品，且均不低于产品支持的固态存储设备规格
	否

	104
	兼容要求
	
	FC HBA 卡兼容性
	FC HBA 应适配两种或以上厂商产品
	否

	105
	兼容要求
	
	RAID 卡兼容性
	RAID 卡应适配两种或以上厂商产品
	否

	106
	兼容要求
	
	★网卡兼容性
	网卡应适配两种或以上厂商产品
	否

	107
	兼容要求
	
	★功能卡兼容性
	内置或适配符合 PCIe 的功能卡，如：网络功能卡、存储功能卡及图形显示功能卡
	否

	108
	
兼容要求
	外设兼容性
	
★外设兼容性
	兼容多种主流生产商的外部设备，包括显示器、键盘、鼠标、闪存盘、移动硬盘、USB 光驱及 KVM 等，要求使用不同厂商的外部设备时，系统均能正常识别和安装驱动
	否

	109
	兼容要求
	

软件兼容性
	★数据库兼容
	兼容 3 个及以上厂商的数据库产品
	否

	110
	兼容要求
	
	★中间件兼容
	兼容 3 个及以上厂商的中间件产品
	否

	111
	兼容要求
	
	★平台软件兼容
	兼容 3 个及以上厂商的大数据平台
	否

	112
	兼容要求
	
	虚拟化软件兼容
	兼容 2 款及以上虚拟化软件
	否

	113
	可靠性要求
	存储可靠性要求
	
SATA SSD
可靠性
	SSD 的 m1 值（MTBF 的不可接受值）不低于 200000h
	否

	114
	可靠性要求
	整机可靠性要求
	★整机可靠性
	m1 值（MTBF 的不可接受值）不得低于 30000h
	否

	
	
	
	★风扇可靠性
	风扇寿命应不低于40000h
	否

	
	
	
	★部件可靠性
	支持硬盘、电源、风扇热插拔（内置风扇除外）
	否

	115
	包装及运输要求
	包装及运输要求
	★标志、包装、运输和贮存
	符合GB/T 9813.3 和商品包装政府采购需求标准的相关规定
	否

	116
	服务要求
	服务响应
	★服务响应
	a) 提供电话、电子邮件、远程连接等多种形式服务；
b) 提供同城30分钟内现场技术支持服务，2 个工作日解决问题，对于未能解决的问题和故障应提供可行的升级方案，并提供周转设备；
c) 建立全国技术服务体系和服务 团体，符合专业服务体系标准要求，提供原厂中文服务；
d) 服务周期内提供产品的维修、换件和升级服务
	否

	117
	服务要求
	
	★培训服务
	供应商提供培训材料、产品手册、培训视频等培训相关内容
	否

	118
	服务要求
	服务周期
	★服务周期
	a) 产品免费服务周期（含换件和维修）应不小于 3 年；
b) 设备停产后继续提供质量保障服务（含备品备件），服务终止时间与最后一批设备交付时间间隔不低于 6 年；
c) 产品停止服务时间应提前1 年告知客户；
d) 产品发布日期需在随机文件中明确
	否

	119
	服务要求
	服务工具要求
	★工具要求
	供应商提供设置服务器硬件、辅助操作系统安装等功能的辅助工具和管理软件。且随附软件应具有合法授权或版权
	否

	120
	服务要求
	
	辅助工具
	支持如下功能
a) 本地的数据备份和还原功能；
b) 网络的数据备份和还原功能；
c) 服务器操作系统的自动安装功能；
d) 服务器所配硬件需要的驱动程序和系统补丁
	否

	121
	服务要求
	
	★驱动安装升级指引
	供应商提供出厂安装的配件所需的驱动程序，形式包括但不限于驱动光盘、驱动下载链接等。其他配件应提供指引
	否

	122
	服务要求
	
	随机附开盖工具
	随服务器打包提供开机箱工具
	否

	123
	


服务要求
	
	


代码迁移工具
	供应商提供从其他 CPU 架构到当前服务器 CPU 架构的软件迁移工具产品，支持软件包迁移评估，对满足产品重构要求的软件包，能重构为当前服务器 CPU 架构的软件包。提供源码迁移功能，检查分析C/C++/Fortran/Go/解释型语言/汇编等源码文件，基于产品功能给出迁移指导
	否

	124
	

服务要求
	
	
性能分析工具
	供应商提供支持当前服务器 CPU 架构的性能分析工具产品，支持系统性能分析、Java 性能分析和系统诊断，可分析系统或应用在 CPU、内存、 IO、网络等方面的性能，并给出优化建议
	否

	125
	服务要求
	
	跨架构平
台应用兼容
	跨 CPU 架构平台应用兼容工具，可兼容一种或者一种以上不同架构平台的应用
	否

	126
	服务要求
	
	★管理软件
	具备资源管理、系统管理、性能监控、健康监控、基于网络控制、报警设置功能
	否

	127
	
服务要求
	





增值服务
	★厂家升级产品软件与扩容服务
	供应商提供原厂级的部件/软件产品升级和扩容能力
	否

	128
	服务要求
	
	服务保障升级
	供应商有偿提供远程技术支持、软件授权服务、备件更换服务、现场支承服务
	否

	129
	服务要求
	
	★提供上门服务
	供应商具备提供上门服务的能力
	否

	130
	服务要求
	
	业务场景性能优化服务及整体架构升级服务
	供应商提供针对特定业务场景性能优化服务及整体架构升级服务
	否

	131
	供保要求
	供应链质量
	★抗干扰性
	当产品部件出现供应风险时，应通知客户并提供风险应对方案确保产品的服务保障，必要时应停止相关受影响产品的销售
	否

	132
	供保要求
	
	★供应能力证明
	供应商提供供应链稳定承诺书，确保产品的部件在产品服务周期内稳定供货
	否

	133
	服务要求
	服务工具要求
	▲监控功能
	1、需支持对硬件进行监控和大屏展示，包含CPU、内存、网卡、硬盘、存储、RAID等硬件健康检测，便于及时发现问题并提供相应异常检测项的恢复指导建议
2、设备需设置告警类型（紧急和普通）、告警内容（集群、主机、虚拟机、CPU、内存、存储），针对告警信息平台可自动给出告警处理建议，同时支持将告警信息以短信和邮件方式发送给管理员
需提供相关功能截图
	是

	134
	服务要求
	
	▲补丁升级功能
	硬件平台需支持漏洞及版本信息巡检，推送补丁及升级信息，并支持补丁管理、更新、回滚
需提供相关功能截图
	是



验收标准
中标人应按照招标文件要求完成相关设备采购、安装、调试和测试工作，具备初验条件后进行项目初验，初验合格后进入试运行，试运行结束后进行项目终验工作。
货物到货时，双方签订《固定资产到货验收单》或采购人要求的资产入库管理单据，并按要求提供《保修方案》和《运维方案》。
中标人应按照招标文件及采购人需求，提供《实施方案》。
中标人应按照采购人要求，配合软件厂商将本项目涉及相关硬件与所承载软件进行集成，并且不影响现有系统的性能及安全性。中标人应在完成所有货物的安装调试后，可向采购人提出项目验收初验申请。
经过试运行后，整理提供《试运行报告》；提供《用户使用手册》、《项目总结报告》，试运行通过后，本项目与所承载的软件采购项目同步启动验收工作，由采购人组织开展评审验收。
中标人应积极配合采购人组织的评审验收，满足双方确认的验收标准。若验收不合格，则按照验收意见进行限期整改后再验收，同时提交整改报告、项目总结报告等。最终验收不合格的，在双方协商一致的情况下可延长最终验收的期限，延长期以30个自然日为限。
其他要求
项目实施方案要求
投标人应编制详细的项目实施方案。为保障软硬件系统整体实施工作顺利推进，投标人须充分理解本项目的整体技术特性，所提供的方案应包含但不限于供货组织、到货验收、上架安装、软硬件联调适配、集群部署配置、硬件组网规划等相关工作的流程、实施措施及技术方法。
项目组织结构要求
投标人应制定项目组织结构方案，包括但不限于项目的组织结构、岗位及职责设置等。
质量保障和进度控制要求
投标人应针对本项目编制质量控制方案和进度控制方案，质量控制方案包括质量控制目标、控制措施等，进度控制方案包括进度计划、进度控制、偏差处理措施等。
保密要求
1. 中标人在项目实施过程中所产生的与该项目有关的全部信息均为采购人的敏感信息，中标人应按照国家相关法律法规及采购人关于保密工作的相关要求，对上述敏感信息承担保密义务。未经采购人书面同意，中标人不得将采购人敏感信息透露给任何第三方。
2. 中标人应对上述敏感信息予以妥善保存，并保证仅将其用于与完成本合同项下约定项目实施有关的用途或目的。在缺少相关保密条款约定时，对上述敏感信息，中标人应至少采取适用于对自己机密进行保护的同等保护措施和审慎程度进行保密。
3. 中标人保证将上述敏感信息的披露范围严格控制在直接从事该项目工作且因工作需要有必要知悉信息的工作人员范围内，对中标人非从事该项目的人员一律严格保密。
4. 中标人应保证在向其工作人员披露采购人的敏感信息前，认真做好员工的保密教育工作，并明确告知其需承担的保密义务及泄密所应承担的法律责任，并要求全体参与该项目的人员签署书面《保密承诺书》。
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